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© CARTE DE CREDIT DESTINEE A ETRE UTiLISEE DANS UN SYSTEME FAISANT APPEL A DES EMPREINTES 
^ DIGITALES POUR ASSURER LA PROTECTION CONTRE UNE MANOEUVRE FRAUDULEUSE, ET PROCEDE 
D'UTILISATION DE CETTE CARTE, 

(57) L'invention concerne une cane de credit destinee a 
etre utilisee dans un systerne assurant une meilleure pro- 
tection centre les fraudes. La carte (10) cornprend une 
carte de matiere plastique corr.portant une puce d'erdina- 
teur formee d'un microprocesseu" et d'une nenoire. un 
lecteur d'empreintes digitales (11) qui est couple a ladite 
puce, un dispositif d'affichage (12). egalement couple a la- 
dite puce et affichant un premier message lors de la lecture 
initiate des empreintes digitales de Tutilisateur autorise. 
puis un deuxieme message aft*che lors d'une lecture u'te- 
rieure d'empreintes digitales. le premier message revenant 
a I'affichage au bout d'un temps predetermine. La carte de 
credit est destinee a etre utilisee dans une machine telle 
qu'un guichei automaiique. qui comporte un dispositif pou- 
vant lire Ig dispositif d'affichage de la carte de credit. 
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L'invention conccrne lcs caites de credit et, plus p^iSculiererneixt, une 
carte de credit utilisant les empreirttes digitales de son utilisafeur autorise comme 
moyen ^identification ixrsonncl ainsi qn'urt systeme et un procdde udlisant des 
empreintes dxgitales jxuir identifier l'utilisateur autorise: de la carte de crcidit. 
5 Typiquement, l'utilisateur d une carte de credit memorise, mi ninnero 

d'identification personnel (PIN) a qualn: ou cinq chiffres et tape ce nuin£ro sw le 
clavier (rune machine de lecture de cartes, par exemple un guichet autoinatiquc 
(ATM) afin de prouver qu'il est l'utilisateur autorise a employer )a carte de credit. 
En raison de Tauginentation des utilisations frauduleuses de caites de credit, un 
10 procede assurant une indlleurc pirotection contre lcs irreguktrites seirait necessaiic 
pour identifier l'utilisateur autorise d'une carte de credit. 

Selon les principes de ('invention, il est propose une carte de credit 
incorporant un lecteur d'empreintes digitales et un dispositif d'affichage. La carte 
de credit selon l'invention compoite egalerncnt une puce d'ordinateur coroprtnant 
15 un microprocesseur ainsi qu'une imemoire rnorte programmable clectricjuemcnt 
effaqable (EEPROM), une mcmoire vive (RAM), et une mcmoire morte program- 
mable par masquagc. Une pile est connectee a la puice d'ordinateur,, ;ainsi qu'au 
lecteur d'empreintes digitales et au dispositif d'affichage. Lorsque la caite de credit 
est delivrce a un utilisateur potentiel, celui-ci fait mitialement lire par la carte scs 
20 empreintes digitales. Cette "signature" par empreintes digitals est memorise© dams 
la carter de credit. Le dispositif d'afficbage se trouvant sur la carte de credit affi<:be 
un message indiquant qu'un nurnero PEN "prive" est necessaire. Lois de la lecture 
ulterieure des memes empreintes digitales, le message du dispositif d'affctaage 
change ct indique "PIN = O.K.". Le dispositif d'affichage conserve le message 
25 "O.K." pendant une duree specifiee, puis rcvient au message precedent. Des 
machines de lecture de cartes, comme des ATM, sone equipees d'un lecteur de 
dispositif d'affichage perrnettant de lire le dispositif d'affichage se trouvant sur la 
carte de credit. 

La description suivante, conguc a titrc d'illustration de ^invention, vise 
30 a donner unc meilleure comprehension de ses caracteristiques et avantages ; elle 
s'appuie sur les dessins annexes, pamii lcsquels : 

la figure 1 est une vue en perspective d'un mode de realisation d'une 
cane de crddit conque scion les principes de l'inveation ; 

la figure 2 est une vue en plan du mode dc realisation de la carte de 
35 credit selon ('invention representee sur la figure 1 ; 
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la figure 3 est une vue cn section droile fnigmeniaire cu mode de 
realisation de la carte de credit representee sur le*; figures. 1 el 2, qui i I lustre le 
montage d'une pure d'ordinatcur dans ccJle-ci ; 

la figure 4 est un sc hema fonctionitel moniraiit I mteicoimexion <£e> 
5 divers elements eleetroniques du mode de realisation de la carte de credit repre- 
sentee sur les figures 1, 2 et 3 ; 

la figure 5 est un dessin siinplifie montrant un raode de rcaiiiiation 
d'une machine de lecture de caites scion i'invention ; et 

la figure 6 est un orgajngrar nm e pnSsentant les etapej; du proc6d& 
1 0 employe pour utiliser la carte de credit scion I'invention. 

D'une figure a l'autrc, ties numeios de reference identiques d^sigxwmt 
des parties identiques ou cquivalentcs. 

On se refxme d'abord aux llj;un:s 1 et 2, qui miontrent une carte de 
credit 10 con<;ue selon les principis de I'invention. Typiquement, ia carte de credit 
1.5 10 est faite cn rnatiere plastique et e:>t analo^e aux carles de credit dassaques, sauf 
qu'elle est legerement plus cpaisse pour pouvoi/ loger le:; elements eleclroixiqucs 
qui y sont disposes interieureinent. 

Solon les prineipes de ['invention, la carte dc credit 10 est dot&: d'un 
lectcur d'empreintes digitales 11 et d'un clispositif d'affichage 12. Le riispositif 
20 d'affichage 12 petit etrc un dispositif d'affichage a cristal liquide (LCD), ou un 
dispositif analogue. Les lccteurs d'empreintes digitals sont bim coiirus. Le 
Service des Vehicuies a nioteur (Department of Motoi Vehicles) de HStafc de 
Californie des Etats-Unis d'Amerique emploie un lecteur d'empreintes digjtales 
identific comme etant le niodele MINI. II, fabrique par la socieie Fingennatrix Inc. 
25 de Dobbs Fciry, New York, Etats-Unis d'Amerique. Un article passant en revue 
les techniques d'utilisation d'empreintes digitales a ete public dans le journal Los 
Angeles Times du 2avrill995. Parmi les fabricants d'appareils utilisant la 
technique des ernpreintcs di&Uales, on peut citcr les societes suivanies : Identix 
Inc., dc Sunnyvale, Californie, Eiats-Uniis d'Amerique ; Digital Biometrics Inc., de 
30 Minnctonka, Minnesota, Etats-Unis d'Amerique ; Cogent Systems, de Alhambra* 
Californie, Etats-Unis d'Amerique ; Printrak, de Costa Mcs;a, Californie, Etats- 
Unis d'Amerique ; Fitcorp, dc Rcdondo {leach, California, Etats-Unis 
d'Amerique ; et Nippon Electric Co., (NEC), Japan. 

On se rcpoite maintcnant a la figure 3 des dessins, qui rnontjx une vue 
35 cn section droivc fragmcntaire de la carte de credit 10. Comme on peut le voir sur 
la figure 3, un cvidemcnt 15 est realise par moulage dans la cute de credit 10. Une 
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couche adhesive 16 employant de la resinc epcxy ou une substance 6quiv;ilei<te est 
disposee dans le fond de 1'evidcment 15. Une puce d'ordinateur 17 est dispose 
dans l'evidemenl 15 et est fixee en position par la couche adhdsive 16. Une caite de 
circuit imprimc (F*CB) 18, comportant un cablage de circuit imprinie, est install&e 
5 dans Tevidemcnt 15 de faqon a interconnecter les diver; 6\6ment$ llectroruques 
que constituent le lecteur d'empreintes digitales 11 , le dispositif d'affiehage 12 et la 
puce d'ordinateur 17. 

On se reporte niaintenant a la figure 4, qui est uo schema fonctioonc 1 
montrani rinterconnexion des divers elements electraoiqucs de la carte de credit 

10 10. La puce d'ordinateur 17 comporte un microprocesiieur 20, uae xnimoire morte 
programmable electriquemcnt effa$able (EEPROM) 21, une xnemoiru vive (RAM) 
22 et une memoire morte programmes par niasquage (ROM) 23. TJiae pile 24 est 
conncctce a la puce d'ordinateur 17, de ineine que le lecteur d'einpiexntes dictates 
11 et le dispositif d'affiehage 12. 

15 On revient a la figure 1 pour decline le ionctxonncnient. Une carte de 

credit 10 est d'abord delivree a un utilisateur potcatiei. L'uitilisateur applique 
initaleraent son pouce (ou un autre doigt) 27 stir le lecdeur d'ernpreintes dictates 
11. Ceci permet a la carte de credit 10 de "lire" initialemem les cmpreintes 
digitales, une seule fois, puis de stacker la "signature" par cmpreintes digitals. Le 

20 dispositif d'affichage 12 affichage un message indliquant qu*un numiero PIN 
(numero d'identification personnel) parrictiHer est demande. Lorsque Les nicmes 
cmpreintes sent de nouvcau lues, le message present sur le dispositif d'affichage 12 
change et indique TIN = O.K.". Le dispositif d'affichage 12 affiche le message 
"O.K." pendant une duree predeteiminec. Une fois que cette duree t?*est Scouiiee, le 

25 message precedent revient. 

Sur la figure 5, est represents un d ess in simplifie d'un mode dc realisa- 
tion d'urie machine 30 de lectuie de cartes, par exemple un guichef automat ique 
(ATM), ou un appareil analogue, La machine de lecture de carter 30 est dotlee 
d'une ouverture 31 dans Jaquelle on insere Ea carte de credit 10. La machine de 

30 lectuie de cartes 30 est dotee d'un lecteur 32 de disf>cs; tif d'alffichage, qtii est place 
de faQcn a lire le message present sur le dispositif d'affiehage 12. 

On se reporte maintenant a la figure: 6, qui est uin organigraronie 
rcpiesentani les operations du proeede employe dais ('utilisation de la carte dc 
credit 10 scion ('invention. Au debut des operations, le bloc 40 indique que les 

35 cmpreintes diigitales de l'utilisatcur autorisc ont ete initialement lues par lc lecteur 
d'empreintes digitales 11 se trouvant su;r la carte de credit 10. Ije bloc 41 indique 
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que. la signature par cmpreintcs digitales a etc memorise. Le bios 42 indique que 
le dispositif d'afilchage 12 af.Sche un mes<;age d<:ra;indaiit un nume>t> FIN particu- 
lier. I.e bloc 43 indique que lc Icctc-ur d'empreintes dijptales 11 lit dc nouveau les 
memos emprcintes digitales. Lx bloc: 44 indique que le dispositif d'afSehago 12 
5 aftlchc le message ;. * PIN = O.K.". Le bloc 45 indiqux que lc tncjisajjc present «ur 
lc dispositif d'afilchage "12 a etc lu par un lectern* 32 dc: disfiositif d'affichnge d'une 
machine 30 dc lecture de cartes. Enfin, le bloc 46 indique que, apres une dines 
speciiique, le message afiichc sur lc dispositif d'affichage 12 e;>t revenu au mes- 
sage initial, demandant un riumero PIN pairttculicr. 

10 Ainsi, I'ulilisateui d'une caitc dc credit r/a plus t>esoin de memori^r tua 

numero PXN a quatre on cinq ctiiffrcs ct de taper cc auracro sui le clavier d'unc 
machine de lecture de cartes pour prouver qu'il est I'utilisateur autoris£ de la carte 
de credit. La carte de credit 10 selon ^invention ciminue les poss:ibiLit£s d^tdiii- 
sations frauduleuses dc la carte dc credit, puisqu'elle offre uo proc&lf offraxit urie 

15 meillcure protection contre les irreiujlaritcs p>out identifier rutilisareur autorisf de 
la carte dc credit. 

Bien entendu, rhomine do i'&rt sera cn rciesure d'imagincr, ii parvir de la 
carte de credit, du systcmc de protection et du precede jxnnettant do rcduirc les 
utilisations frauduleuses, diverse?; vaiiantes ct modifications no soitent pas dm 
20 cadre de I'invention. 
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REVENPICATIONS 

1. Carte dc credit destinee a etre utilise, dans un systeme qui assure 
une protection contre Ics utilisations frauduleuses des cartes de credit, ladite carte 

5 de credit (10) etant caractcrisee en ce qu'eilc <x>niprcDd : 

un support de carte de credit destinee a efcre attribute a un utilisateur 

autorise ; 

une puce d'ordinateur (17) disposee dans un eviidement menage dans 
Hadite carte de credit, ladite puce d'ordinateur comportant un raioroproccsseur (20) 
10 et une memoirs (21, 22, 23) ; 

un lecteur (11) d'empreintes digitales dispose dans ladite carte de credit 
pour lire les eropreintes digitales dudit utilisateur autorise, ledit lecteur 
d'empreintes digitales etant couple a ladite puce d'ordinateur ; 

un dispo&itif d'affichage (12) dispose dans ladite carte dc credit afin 
15 d'afficher des premier et deuxieme messages, ledit disposiitif d'affichage etant 
couple a ladite puce d'ordinateur, ledit premier message burnt affiche h la suite de 
la lecture initiate des empreiutes digitales dudit utilisateur autoris<5 et a la memori- 
sation d'une representation numeiique de eelles-ci dans ladite mcmoirc, ledit 
deuxieme message etant affiche a la suite d'une lecture ultcrieuie desdites 
20 ernpreintes digitales dudit utilisateur autorise, lediit premier message etant de ncu- 
veau affiche au Ixmt d'un temps predetermine. 

2. Systeme de protection confre les utilisations frauduiieuses de cartes 
de credit, ledit systeme <itant caracterise en cc qu'iSl ccmprend : 

une carte de credit (10) destinee a etn- attribute a un utilisateur 

25 autorise ; 

une puce d'ordinateur (17) disf>csee dans un evidement menage dans 
ladite carte de credit, ladite puce d'ordinateur comportant un micro processeur (20) 
et une memoirc (21 a 23) ; 

un lecteur (11) d'empreintes digitales dispose dans ladite carte de credit 
30 pour lire Ics ernpreintes digitales dudit utilisateur autorise, ledit lecteur 
d'empreintes digitales ctant couple a ladite puce d'ordinateur ; 

un dispositif d'affichage (12) dispose dans ladite carte de credit pour 
afficher des premier et deuxieme messages, ledit dispositif d'affichage etant ccupl6 
a ladite puce d'ordinateur ; 
35 unc machine (30) dc lecture de cartes qui possedc une ouverture (31) 

destinee a Tinsertion dc ladite carte de credit ; ct 
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un leetcur (32) dc dispositif d'aflichage, qui etf dispose dims ladite 
machine dc lecture de cartes s proxiroite de Indite caite. lorsque cutfte demiere est 
inscrcc, ledit lseteur de dispositif d'afficbagc U<;ant ledit disipositif ci'sifiebago qui 
est present sur iadxtc cane de credit, ledit l^ttour de dispositif d'&lftchage 
:5 distinguant entre iesdits premier et deuxieme mes;;agi:s. 

3. Pioccdc permehani dc diminuer les i>os!;ibiiites d'utilisarion frau- 
duleuse dc cartes de credit par la foumiture d'une identification f*rsonnclle cc 
rutilisateur auiorisc, ledit procede etant cajractcri!;e en ce qu'il ccniprend 1«: oj*- 
rations suivantes : 

10 lire initialenient ies cmpreintes digiiales d v uu utiiisateur autoxise iVxmc 

-carl e dc credit, ladilc lecture dtisdites emprcintes digitalcs ay;int eu lieu a I'ini&riciir 

mcme dc ladite carte dc credit ; 

memoriser a rinterieur dc ladite carte de credit ime signature electro— 

nique eoncsf>ondant auxdites cnip»rcintes digitals ; 
1:5 afficher sur ladite airie de credit un premier message indiquant qu'un 

numero d'idcmilKtation personnel (FIN) paiticulier est dernande* ; 

lire de nouvcau le;;citer> emprcintes digitales dudil utilisateur autons6, 

ladite, lecture cesdites ernpreintes digitales ayant eu lieu a Tintciicur de ladite carte 

de credit ; 

20 changer le message du dispositif d'affichagc present sur ladite c«ave de 

credit en un deuxieme mes<;agc indiquant que iadite signature ele<:trQnique memo- 
riscc concordc avec lesdites emprcintes digitales ; 

fairc lire ledit dispositif d'affichage dans une machine de lecture die 

carles ; 

25 changer le mcs^gc du dispositif d'afficha^e present sur ladite aurte die 

credit en ledit premier message apres qu'une duree predetenninee s'est eeculee. 
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